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Netzwerke
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Man unterscheidet zwischen LAN („Local Area Network“) und WAN („Wide Area Network“). Ein LAN verbindet mehrere Rechner, ein WAN mehrere LANs (das Internet ist ein typisches WAN, im Gegensatz dazu gibt es für LAN auch die Bezeichnung „Intranet“).
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Das einfachste Netzwerk bilden zwei Rechner, die direkt durch ein spezielles Kabel (sog. „Cross-over Kabel“) verbunden sind. Unter Windows müssen in diesem Fall nur noch die Ordner freigegeben werden, die dem anderen offenstehen sollen, und schon kann´s losgehen: Mausklick rechts auf den Ordner (typischerweise „Eigene Dateien“), „Eigenschaften – Freigabe – Diesen Ordner im Netzwerk freigeben“:

Sollen mehrere Rechner kommunizieren, benötigen sie einen Verteiler (sog. „Switch“), an dem sie sternförmig hängen (daher nennt man diese Art des Netzwerkaufbaus „Sterntopologie“). Da ein Switch „intelligent“ ist und sich merkt, an welchem seiner Steckkontakte (den „Ports“) welcher Rechner angeschlossen ist, kann er die Daten direkt an den betroffenen Adressat leiten und somit Datenkollisionen vermeiden
. In einem einfachen LAN (z.B. Heimnetzwerk) werden die Rechner meist gleichberechtigt miteinander verbunden (sog. „Peer to Peer“ – Netzwerk).

In größeren LANs (Firmen, Schulen, ...) gibt es zusätzlich einen eigenen Rechner (den „Server“), der jedem Netzwerkteilnehmer (den „Hosts“ oder „Clients“) Zugriffsrechte, etc. zuweist. Die Verwaltung größerer Netze ist damit wesentlicher effizienter und die Sicherheit höher. Während ein Switch Rechner innerhalb eines Netzwerks verbindet, verbindet ein „Router“ (oder „Gateway“) Netzwerke miteinander. Wenn wir uns zuhause ins Internet einwählen, werden wir mit einem dieser Router verbunden: der Internet Service Provider („ISP“) ist derjenige Router, der für uns den Zugang zum Internet ermöglicht (d.h. seine Kunden gehören zu seinem privaten Netz, das er mit dem Internet verbindet). Natürlich können große Unternehmen oder Universitäten ohne Umweg über ISP einen eigenen Zugang ins Internet haben, allerdings müssen sie dann auch den Internetverkehr über ihren Router laufen lassen.

Oben ist ein fiktiver Ausschnitt aus dem Internet zu sehen, bestehend aus drei Routern: zwei ISPs und ein großes Unternehmen mit eigenem Router ins Internet. ISP 1 hat drei Kunden, einer davon besitzt kein Heimnetz, sondern nur einen Einzelplatzrechner, die anderen beiden haben zu Hause ein kleines Netz mit Switch und mehreren Hosts eingerichtet. Der ISP sieht nur das Modem, nicht die Rechner dahinter!
Jeder Rechner in einem Netzwerk benötigt einen “Netz​werk​adapter” (= „Netzwerkkarte“, kann natürlich auch auf dem Motherboard integriert sein), an dem das Verbindungskabel angeschlossen wird, mit einer eindeutigen Adresse. Wenn wir zuhause ein kleines Heimnetzwerk betreiben, besitzt derjenige Rechner, der uns mit dem Internet verbindet, zwei Netzwerkadapter: einen nach innen für das Heimnetz und einen (das sog. Modem = „Modulator-Demodulator“) nach außen für den Internetzugang.
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Der Ethernet-Standard
Es gibt eine ganze Reihe Netzwerkstandards, die die Regeln für den Aufbau von Netzwerkadaptern und den Ablauf der Kommunikation festschreiben. Stellvertretend soll hier nur der in verkabelten Netzen (und besonders Heimnetzen) weitestverbreitete Standard beschrieben werden: der „Ethernet-Standard“, der 1982 von der „IEEE“
 festgelegt wurde. 1995 wurde er zum „Fast-Ethernet“ – Standard erweitert (höhere Über​tra​gungs​rate: 100 Mbit/s statt 10 Mbit/s), 1998 zum „Gigabit-Ethernet“ – Standard (1000 Mbit/s - heute in fast jedem neuen Rechner eingebaut).
Jede Ethernet-Netzwerkkarte besitzt eine bereits vom Hersteller fest „eingebrannte“ Adresse, die sog. „MAC-Adresse“ („Media Access Control“), die weltweit eindeutig ist. Sie ist 48 Bit lang, von denen die ersten 24 Bit den Hersteller kennzeichnen, die übrigen die Nummer, die dieser Hersteller der Karte selbst zuweist. Somit sind theoretisch 16,7 Millionen Hersteller und von jedem Hersteller 16,7 Mio Karten möglich (ergibt zusammen 281 Billionen Karten).
In einem Ethernet gibt es einige Beschränkungen: die Kabelverbindung darf nicht länger als 2.500 Meter sein, außerdem werden die Daten nicht in einem Stück gesendet, sondern in Paketen (den sog. „Frames“) zu maximal 1.500 Bytes. Jeder Frame besteht aus zwei Teilen: einem Vorspann (dem „Header“), in dem Informationen zu diesem Frame (u.a. seine Größe) und die Absender- und Zieladresse eingetragen sind, und den eigentlichen Daten (= „Nutzdaten“ oder „Payload“). Die maximale Paketgröße (im Ethernet 1.500 Bytes) nennt man „MTU“ („Maximum Transfer Unit“). Während der Übertragung wandert ein Frame nach dem anderen über die Leitung. Am Ziel angekommen werden sie wieder zusammengesetzt:
Frame 1
Frame 2 ... 

	Header
	Daten
	
	Header
	Daten
	 ... 


TCP/IP

Ethernet alleine reicht für ein funktionierendes Netzwerk noch nicht aus: erstens sind neben der reinen Datenübertragung noch andere Aufgaben zu erledigen, damit alles unversehrt und vollständig am Ziel ankommt, zweitens ist Ethernet heute zwar die verbreitetste Netzwerktechnik, aber eben nicht die einzige. Damit unterschiedliche Systeme (ein „heterogenes“ Netz) kommunizieren können, benötigt man daher ein zusätzliches, auf Ethernet (oder einer anderen Netzwerktechnik) aufsetzendes und für alle einheitliches Protokoll
. Als Standard für dieses Protokoll hat sich weltweit TCP/IP durchgesetzt („Transmission Control Protocol/Internet Protocol“). Tatsächlich war die Vielzahl an unterschiedlichen Netzwerken der eigentliche Grund für die Entwicklung dieses Protokolls in den 70er Jahren.
A)
Aufgabenverteilung:

Die Daten durchlaufen im Rechner mehrere Schichten, von denen jede eine bestimmte Aufgabe erfüllt:

1)
Auf der obersten Schicht befindet sich die Anwendung (z.B. Internet Explorer oder E-Mail Programm), die Daten anfordert („Bitte die Webseite XY schicken“) bzw. erhält und verwertet (d.h. am Bildschirm anzeigt). Die entsprechenden Befehle (z.B. „GET“, um eine Webseite anzufordern) werden an die darunterliegende Schicht weitergereicht, die drei Aufgaben erledigt:

2)
a)
Verbindung zum zuständigen Programm auf dem Server (in unserem Beispiel dem „Webserver“) aufbauen, der die gewünschten Daten bereithält

b)
die sog. „Flusssteuerung“ durchführen, d.h. mit dem Server die maximal mögliche Anzahl an Datenpaketen vereinbaren, die übertragen werden, bevor eine Bestätigung erfolgen muss (und damit die Geschwindigkeit der Übertragung regeln), und gegebenenfalls die Anzahl während der Übertragung korrigieren, falls einer der beiden die Daten doch nicht schnell genug übernehmen bzw. senden kann
c)
überprüfen, ob die gesendeten Daten vollständig sind und, falls nötig, fehlende nachfordern (d.h. für eine zuverlässige Übertragung sorgen)
3)
Die dritte Schicht sorgt dafür, dass die Datenpakete den schnellsten Weg zur Zieladresse finden (sog. „Routing“)
4)
In der vierten Schicht sitzt der „Treiber“ („driver“), der die Befehle für die Netzwerkkarte „übersetzt“ und somit das Bindeglied zwischen Software und Hardware bildet. Dieser Treiber stammt üblicherweise vom Kartenhersteller, da nur er den inneren Aufbau seiner Netzwerkkarte kennen kann.

5)
In der untersten Schicht befindet sich schließlich die Netzwerkkarte, die sich um das Senden bzw. den Empfang der Signale über die Leitung (die „Bitübertragung“) kümmert. In dieser Schicht ist Ethernet angesiedelt.
B)
Aufbau des TCP/IP
TCP/IP besteht aus zwei Teilen:
dem TCP („Transmission Control Protocol“), das die Aufgaben der 2.Schicht übernimmt,

und dem IP („Internet Protocol“), das die Aufgaben der 3.Schicht übernimmt
IP

Das „Internet Protocol“ bestimmt, dass die Daten, die seine Schicht passieren wollen, in Pakete mit maximal 65.535 Bytes (= 64 KB) und mindestens 20 Bytes aufgeteilt werden. Da das darunterliegende Ethernet maximal 1.500 Bytes große Pakete erlaubt (s.S.3), werden die Daten in einem Ethernet bereits in der IP-Schicht auf diese 1.500 Bytes zerlegt. Jedes IP-Paket (ein sog. „Datagramm“) besteht, genauso wie die Ethernet-Frames (s.S.3), aus zwei Teilen: dem „Header“ und den eigentlichen Daten. Im Header stehen u.a. Informationen über die Fragmentierung (damit die Pakete beim Empfänger wieder richtig zusammengesetzt werden können) und die Absender- und Zieladresse.

Wozu neben der MAC-Adresse, die ohnehin jede Netzwerkkarte besitzt (s.S.3), noch eine weitere Adresse? Erstens, weil es - wie bereits erwähnt - neben Ethernet noch weitere Netzwerktechniken mit anderer Adressierung gibt, zweitens, weil die MAC-Adresse zwar weltweit eindeutig, aber nicht hierarchisch strukturiert ist: in einem weltweiten Netz wie dem Internet müsste jeder Rechner eine Liste mit den Adressen aller anderen Rechner auf diesem Planeten führen, um herauszufinden, an wen er seine Daten weiterreichen soll. Damit ist die Kommunikation allein mithilfe der MAC-Adresse in einem großen Netzwerk schlicht unmöglich.

IP-Adressen dagegen bestehen aus zwei Teilen: ein Teil (der „Netzteil“ oder „network-ID“) kennzeichnet das Netz, der zweite Teil (der „Hostteil“ oder „host-ID“) den Rechner innerhalb dieses Netzes. Wenn ein Rechner Daten verschicken will, überprüft er zuerst, ob die Zieladresse im eigenen Netzwerk liegt. Wenn ja, wird die Nachricht direkt an den betroffenen Adressat gesendet (genauer: zum Switch, der sie ans Ziel weiterleitet), andernfalls an den „Router“ (s.S.2), d.h. den Rechner, der das Netzwerk mit der „Außenwelt“ – den anderen Netzwerken – verbindet. Dieser wiederum muss zwar eine Liste mit den Adressen der übrigen Router führen, aber immerhin braucht er sich nicht mehr um die einzelnen Rechner innerhalb der fremden Netzwerke zu kümmern. Er schickt die Daten einfach an den Router des Zielnetzwerks und überlässt es diesem, darin den Zielrechner zu finden.

Zwei IP-Adressen sind nicht erlaubt (alle Bits „0“ und alle Bits „1“), weil sie besondere Bedeutung haben (s.u.). Jede IP-Adresse ist 32 Bit lang, d.h. 4 Bytes, und gehört zu einer von fünf „Klassen“ – zu welcher, ist an den ersten Bits im ersten Byte erkennbar:

IP-Adressklassen
Klasse „A“-Adressen beginnen mit binär „0“

Klasse „B“ mit binär „10“

Klasse „C“ mit binär „110“

Klasse „D“ mit binär „1110“

Klasse „E“ mit binär „1111“

In einer Klasse „A“-
Adresse steht das erste Byte für das Netz, die restlichen drei für die möglichen Hosts in diesem Netz. Es sind somit 126 Klasse-A Netze (7 Bits für den Netzteil = max.128, minus den zwei nicht erlaubten Adressen = 126) mit je ca. 16,7 Mio Hosts möglich (24 Bits für den Hostteil minus den beiden nicht erlaubten = 16.777.213)
In einer Klasse „B“-
Adresse kennzeichnen die ersten beiden Bytes das Netz, die letzten beiden den Host (16.384 Netze mit je 65.535 Hosts)
In einer Klasse „C“-
Adresse stehen die ersten drei Bytes für das Netz, das letzte Byte für die Hosts (2.097.152 Netze mit je 254 Hosts möglich).

Die Klassen „D“ und „E“ sind für spezielle Zwecke reserviert.

Zur besseren Lesbarkeit werden die einzelnen Bytes in der „dotted decimal notation“ angegeben, d.h. in dezimaler Schreibweise und durch Punkt voneinander getrennt. Beispiel: die Adresse (binär) 10110110 00011011 00001111 00000001 ist an den ersten Bits („10“) als Klasse B-Adresse zu erkennen und lautet in der üblichen dezimalen Schreibweise 182.27.15.1. „182.27“ kennzeichnet das Netz, „15.1“ den Rechner in diesem Netz.
Zwei besondere Adressen:

Die beiden erwähnten nicht erlaubten Adressen haben spezielle Bedeutung:
alle Bits (der Host-ID!) „0“ (dezimal „0“) steht für den Rechner selbst (wird z.B. beim Einschalten für Testzwecke verwendet). Zu unserem Beispielrechner würde sie „182.27.0.0“  lauten.
Alle Bits „1“ der Host-ID (dezimal „255“) bedeutet: alle Rechner im Netz adressieren (sog. „Broadcast“). Broadcasts treten in jedem Netz regelmäßig auf und sind notwendig, wenn ein Rechner Informationen von einem anderen braucht, dessen Adresse er nicht kennt, bzw. Nachrichten senden möchte, die alle betreffen. In unserem Beispiel stünde „182.27.255.255“ für „alle Rechner in meinem Netz“. Broadcasts „überschwemmen“ das gesamte Netz und können daher je nach Größe des Netzes den Verkehr, wenn auch nur kurzfristig, beträchtlich belasten. Daher verhindert der Rechner an der Netzwerkgrenze, also der Router, dass Broadcasts das eigene Netzwerk verlassen (mit der Adresse 255.255.255.255 kann man also nicht das gesamte Internet mit seinen Broadcasts ertränken!)
Übersicht:

	Klasse
	Oberste Bits (binär)
	Verfügbare Bits für die Netzadresse und max.Anzahl Netze
	Verfügbare Bits für Hosts und max. Anzahl Hosts
	Mögl.Werte im ersten Byte des Netzteils (dezimal)

	A
	0...
	7 Bit (126)
	24 Bit (16,7 Mio)
	1-126

	B
	10...
	14 Bit (16.384)
	16 Bit (65.535)
	128-191

	C
	110...
	21 Bit (2.097.152)
	8 Bit (254)
	192-223

	D („Multicast“)
	1110...
	
	
	224-239

	E (reserviert)
	1111...
	
	
	240-255


Wie man in der letzten Spalte der Übersicht sehen kann, ist die Netzwerkklasse auch in der dezimalen Schreibweise am ersten Byte erkennbar.

Für das Internet mit seinen tausenden Netzwerken ist die genannte zweistufige Hierarchie (Netz-Host) unzureichend. Es kann nicht jeder ISP die Adressen aller anderen ISPs dieser Erde verwalten und laufend aktualisieren. In der Praxis hat sich daher eine Art Pyramide entwickelt: die lokalen ISPs verbinden sich mit einem oder mehreren größeren ISPs, die ihrerseits an den großen „Netzwerksträngen“  (den sog. „Backbones“) hängen. In jedem Land gibt es „Exchange Points“, an denen diese Backbones „angezapft“ werden können
. In Österreich ist der „Vienna Internet Exchange Point“ („VIX“
) in Wien die zentrale Stelle für die meisten österreichischen ISPs. Zu den wichtigsten Backbones in Europa gehört das „i21“ („Internet 21th Century“
) mit einer „Petabit“-Glasfaserleitung (1.000 Gbit/s) quer durch 61 Städte in 19 Ländern.
Adresszuweisung
Woher hat ein Rechner eigentlich seine IP-Adresse? Entweder wurde sie ihm manuell oder automatisch zugewiesen:
1)
Manuelle Zuweisung unter Windows 7: Netzwerk- und Freigabecenter – Netzwerkstatus anzeigen – LAN-Verbindung (Windows XP ganz ähnlich: Systemsteuerung – Netzwerkverbindungen – Doppelklick auf „LAN-Verbindung“), dort "Eigenschaften" wählen, – unter „die Verbindung verwendet folgende Elemente“ das TCP/IP-Protokoll (Version 4) auswählen – Eigenschaften. Jetzt endlich sind wir im Dialogfeld, das die Eingabe einer Adresse erlaubt:
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Wichtig ist, dass IP-Adresse und „Subnetzmaske“ zueinander passen. Die Subnetzmaske dient als „Filter“, um die Bits zu isolieren, die den Netzteil repräsentieren. Bevor ein Rechner ein Paket weiterleiten kann, muss er wissen, ob sich der Adressat im gleichen oder einem fremden Netzwerk befindet. Er legt die Subnetzmaske über die IP-Adresse und vergleicht das Ergebnis mit seiner eigenen Netzwerk-ID. Man verwendet dafür bitweises „UND“, das nur die Bits „durchlässt“, die sowohl in der Subnetzmaske und in der Adresse binär „1“ sind.

Beispiel:

Die Adresse 168.254.23.122 (binär 10101000.11111110.00010111.01111010) gehört offensichtlich zur Klasse B („10“ im 1.Byte), daher repräsentieren die ersten beiden Bytes („168.254“) die Network-ID. Um diese beiden Bytes herauszufiltern, muss die dazugehörende Subnetzmaske demnach 255.255.0.0 lauten (binär 11111111.11111111.00000000.00000000):
	
	10101000.11111110.00010111.01111010
	= gesamte IP-Adresse

	AND
	11111111.11111111.00000000.00000000
	= Subnetzmaske

	=
	10101000.11111110.00000000.00000000
	= herausgefilterte Network-ID


Wie man sieht, steht „255“ (= „alle Bits 1“) in der Subnetzmaske üblicherweise für den Netzteil in der IP-Adresse.

2)
Automatische Zuweisung („Autokonfiguration“):
a)
In einem Server-Client Netzwerk ist der „DHCP“-Server („Dynamic Host Configuration Protocol“) für die Vergabe der Adressen zuständig. Jeder Host schickt beim Hochfahren eine Broadcast-Nachricht ins Netz mit der Frage, wer denn hier der DHCP-Server ist. Ist ein solcher vorhanden, antwortet dieser u.a. mit folgenden Informationen:

· Seiner eigenen IP-Adresse (damit in Zukunft kein Broadcast mehr nötig ist, um den DHCP-Server zu kontaktieren)

· Einer IP-Adresse für den Host
· Der Gültigkeitsdauer dieser zugewiesenen Adresse (die sog. „Lease-Time“)

Damit dem Host überhaupt geantwortet werden kann (er besitzt ja noch keine IP-Adresse), legt er seiner Broadcast-Anfrage die MAC-Adresse (s.S.3) bei. Diese und noch ein paar andere Informationen zu unserer Netzwerkverbindung finden wir unter Windows 7 in der Systemsteueurng (Netzwerk- und Freigabecenter – Netzwerkstatus anzeigen – LAN-Verbindung – Details), unter Windows XP ganz ähnlich (Systemsteuerung – Netzwerkverbindungen – Doppelklick auf „LAN-Ver​bin​dung“ – Netz​werk​unter​stützung – De​tails):
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Windows XP:
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b)
In einem Peer to Peer Netz, in dem kein Server und daher natürlich auch kein DHCP-Server existiert – wie in Heimnetzwerken üblich – , bietet Windows seit Version 98 zwei eigene Lösungen an, die nicht zum TCP/IP-Standard gehören (und deshalb auch nur in Windows-Netzwerken funktionieren):

· Falls mehrere Rechner einen gemeinsamen Internetzugang benützen, wurde die „Internet Verbindungsfreigabe“ („Internet Connection Sharing“ – ICS) aktiviert. In diesem Fall fungiert der Rechner, der die Internetverbindung herstellt, quasi als DHCP-Server (und auch als DNS-Server (s.S.11) und als Standardgateway) für alle übrigen. Dieser Rechner erhält von Windows eine fixe Klasse-B Adresse (192.168.0.1) und weist den anderen fortlaufende Adressen, beginnend mit 192.168.0.2, zu, und zwar für eine Woche (d.h. als „Lease“ wird eine Woche festgelegt).

Wie richtet man eigentlich die ICS ein? Unter Windows gibt´s dafür den „Netzwerk-Installationsassistenten“ (Aufruf: „Systemsteuerung – Kleines Firmen- oder Heimnetzwerk einrichten“), der allerdings nicht nur auf dem Internet-Rechner, sondern auf allen Computern ausgeführt werden muss, die am ICS teilnehmen wollen.

· Falls ICS nicht aktiviert ist, konfiguriert sich jeder Rechner selbst, indem er zu einer ganz bestimmten (von Microsoft ausgewählten) Netz-ID (Klasse-B Netz 169.254.x.x) eine zufällige Host-ID generiert (z.B. 169.254.32.8).
Es liegt auf der Hand, dass eine automatische Zuweisung praktischer als eine manuelle ist.
ARP („Address Resolution Protocol“)
Unterhalb der IP-Schicht wird, wie erwähnt, die MAC-Adresse verwendet. Netzwerkadapter fangen mit IP-Adressen nichts an! Daher müssen sie vor der eigentlichen Übertragung umgewandelt werden. Erledigt wird das vom ARP („Address Resolution Protocol“), das eine Liste mit den (diesem Rechner bekannten) IP-Adressen und den entsprechenden MAC-Adressen führt. Findet sich eine gesuchte Adresse nicht in dieser Liste, wird sie per Broadcast („wem von euch hier im Netz gehört diese IP-Adresse? Bitte dazugehörende MAC-Adresse senden“) ermittelt. Damit die Liste aktuell bleibt wird der Broadcast regelmäig (z.B. alle 20 Minuten) wiederholt („Hallo, ihr da! Ist diese Zuordnung noch gültig?“).
DNS („Domain Name System“ oder „Domain Name Service“)
Aber auch oberhalb von IP gibt es noch eine Adressierungsebene. Da wir uns Nummern wie 192.34.5.108 schlecht merken können, werden stattdessen Namen wie „google.de“ verwendet. Diese Namen sind hierarchisch in sog. „Domains“ gegliedert: die sog. „Top-Level Domains“ bestehend aus den länderspezifischen TLDs („country code TLD“ = „ccTLD“, in Österreich z.B.: „.at“) und den 13 „generischen“
 TLDs („generic TDL“ = „gTDL“). Zu den letztgenannten gehören seit den 80er Jahren die folgenden 6 (die meisten nur in den USA gebräuchlich):
.org, .com, .gov., edu., mil, .net

Im November 2000 sind 7 neue hinzugekommen:

.aero, .biz, .coop (für Genossenschaften vorgesehen), .info, .name, .museum, .pro (für Ärzte, Anwälte, ...)

Dezentrale hierarchische Struktur der Domains

Nur die Top-Level Domains werden von einer zentralen Stelle verwaltet (der „ICANN
“). Sie sind auf den 13 sog. „Rootservern“ gespeichert, von denen sich 10 in den USA und die übrigen drei in Stockholm, London und Tokio befinden. Sie sind mit Buchstaben durchnummeriert („Root-Server A“ bis „Root-Server M“). Tatsächlich speichern allerdings einige davon - aus Sicherheitsgründen - ihre Daten nicht an einem einzigen Standort, sondern auf mehreren Servern in unterschiedlichen Städten (jeder Server enthält eine Kopie der gleichen Daten), „Root-Server K“ z.B. in 17 Städten (London, Frankfurt, Athen u.a.). Nach außen hin erscheinen alle diese Server als ein einziger und verteilen intern die Anfragen je nach Auslastung (sie werden über ein und dieselbe IP-Adresse angesprochen)
.

Die ICANN vergibt („delegiert“) an Interessenten „Subdomains“, die ihrerseits innerhalb dieser Subdomains beliebige weitere einrichten können. Das gleiche gilt natürlich für jedes Land. In den USA werden z.B. zur landesweiten Domain „.us“ Subdomains zu jedem Bundesstaat geführt (z.B. „.va.us“ für Virginia), in Österreich gibt es „.ac“ für Universitäten und „.gv“ für staaatliche Stellen (z.B. „noe.gv.at“ für die niederösterreichische Landesregierung). Für die Vergabe ist bei uns „nic.at“
 zuständig, in Deutschland „denic“. Wer eine eigene Domain im Internet haben will, wendet sich üblicherweise an seinen ISP, der sie bei nic.at beantragt. Seit 31.3.2004 sind sog. „IDN“-Domains („Internationalized Domain Names“), d.h. Domainnamen mit Sonderzeichen, möglich (z.B. „Österreich.at“ oder „Bücher.at“). Bedarf gab es offenbar, denn innerhalb der ersten 24 Stunden wurden damals über 100.000 Anträge gestellt.
Namensauflösung

So aussagekräftig die Domainnamen für uns sein mögen - die Computer selbst arbeiten nach wie vor mit IP-Adressen. Die Umwandlung in IP-Adressen erfolgt durch eigens eingerichtete „DNS-Server“ (oder „Nameserver“). Sie führen Datenbanken mit (u.a.) den Domainnamen und den dazugehörenden IP-Adressen. Wenn wir im Browser einen Namen wie „google.de“ eintippen, schickt unser Rechner eine Anfrage an den nächsten DNS-Server (welcher das ist, erfahren wir in den „Netzwerkdetails“, s.S.9), der in seiner Datenbank nach dem Eintrag „google.de“ sucht und, falls er ihn findet, die passende IP-Adresse zurückschickt. Andernfalls reicht er die Anfrage an den nächsten DNS-Server weiter. Unser Rechner speichert die Auflösung, sobald sie eintrifft, in einem Zwischenspeicher (einem „Cache“), damit er beim nächsten Mal für den gleichen Domainnamen nicht noch einmal eine Anfrage abschicken muss. Diesen Cache können wir übrigens leeren, falls eine Website nach Adressänderungen nicht mehr erreichbar ist (weil sich im Cache noch die alte befindet): in Firefox: „Extras – Einstellungen – Datenschutz – Private Daten – Jetzt löschen“ (im Internet-Explorer „Extras –  Internetoptionen – Dateien löschen“).
Woher kennt unser Rechner „seinen“ DNS-Server? Wie erwähnt, bekommt er beim Hochfahren vom DHCP-Server (s.S.9) neben seiner IP-Adresse auch noch andere Informationen, u.a. eben auch die Adresse des nächsten DNS-Servers (natürlich kann - muss aber nicht - der DHCP-Server gleichzeitig DNS-Server sein). Wenn wir uns in einem Heimnetzwerk (in dem ja normalerweise kein Server existiert) ins Internet einwählen, ist es unser ISP, der die Rolle des DHCP übernimmt und alle nötigen Informationen liefert, darunter auch die IP-Adresse des nächsten DNS-Servers. Ist auf unserem Rechner ICS aktiviert, übernimmt er seinerseits (als sog. „ICS-Host“) für alle angeschlossenen Computer im Heimnetz die Rolle des DHCP- und DNS-Server (s.S. 9).
Zusammenfassung:
Bis die Datenübertragung beginnt, werden somit nicht weniger als drei Adressierungsarten eingesetzt:

1)
Wir tippen Domainnamen ein

2)
Die Domainnamen werden mittels DNS-Server in IP-Adressen umgewandelt

3)
IP-Adressen werden mittels ARP in MAC-Adressen übersetzt

Erst jetzt kann der Netzwerkadapter die Daten über die Leitung zum nächsten Netzwerkadapter schicken.

URL
Ein wichtiger Begriff aus dem WWW sei noch erklärt: „URL“ bedeutet „Uniform Resource Locator“ und bezeichnet die komplette Angabe im Adressfeld des Browsers, z.B. :

„http://www.icann.org/general/“

Protokoll
Dienst
Domain
Ordner

also nicht bloß die Domain (durch Punkte getrennt), sondern den vollständigen Pfad (durch Schrägstriche getrennt) zum speziellen Ordner auf dem Webserver, in dem sich die HTML-Datei befindet, die angezeigt werden soll, und den Dienst, der in Anspruch genommen wird (h.: „www“) sowie das Protokoll (h.: „http“).
Mit dem unerwarteten Wachstum des Internet in den 90er Jahren wurden allmählich die verfügbaren IP-Adressen knapp. Zwar reichen 32 Bit theoretisch für über 3 Milliarden (da nicht alle 32 Bits für einzelne Adressen verfügbar sind (s.S.7) bleiben genau 3.720.330.886 übrig), aber aufgrund der sehr großzügigen Vergabe in der Anfangszeit und der ineffizienten drei-Klassen Struktur sind viele davon ungenützt. Wenn etwa ein Unternehmen 300 Adressen benötigte, wurde bereitwillig eine B-Klasse Adresse zugewiesen, obwohl damit über 65.000 brachlagen (C-Klasse mit max 254 wäre zu klein, B-Klasse mit max 65.535 ist eigentlich viel zu groß). Mitte der 90er Jahre wurden drei Initiaven gestartet, um den absehbaren Engpass an IP-Adressen aufzuhalten:
· Private IP-Adressen

· CIDR

· IPv6

Private IP-Adressen

Während die Rechner, die am „Außenrand“ der Netzwerke stehen (d.h. die Router) eine eindeutige Adresse besitzen müssen, ist das für die Rechner innerhalb der Netzwerke nicht notwendig. Es wäre Verschwendung, einem jedem von ihnen eine weltweit einzigartige Adresse zuzuweisen. Daher wurden einige für den internen Gebrauch reserviert. Diese sog. „privaten Adressen“ werden ausschließlich innerhalb der Netze verwendet, Router leiten sie nicht nach außen weiter. Das bedeutet, dass in jedem Netz die gleichen Adressen wie in den anderen vergeben und somit große Mengen eingespart werden können. Außerdem können damit Hosts, die gar nicht eingeschaltet sind, keine wertvollen Adressen blockieren. Erst wenn sie hochfahren, sucht der zuständige Server (der DHCP-Servers – s.S.9) aus dem großen Pool an „privaten“ Adressen freie aus und weist sie ihnen zu. Das ist übrigens der Grund, warum wir bei jedem Einstieg ins Internet eine andere IP-Adresse von unserem Provider erhalten. Nachstehend die Übersicht über die reservierten privaten Adressen:
	
	Adressbereich
	max.mögliche Anzahl Adressen

	Klasse A:
	10.0.0.0 bis 
	10.255.255.255
	
16,7 Mio

	Klasse B:
	172.16.0.0 bis 
	172.31.255.255
	
1.048.576

	Klasse C:
	192.168.0.0 bis 
	192.168.255.255
	
65.535


Damit private Adressen überhaupt funktionieren, müssen allerdings die Router über eine zusätzliche Fähigkeit verfügen, nämlich „NAT“:
NAT („Network Adress Translation“)

NAT bezeichnet die Fähigkeit von Routern, die Adressen seiner Hosts durch die eigene zu ersetzen, wenn sie mit Rechnern außerhalb des Netzes kommunizieren wollen.

Wenn ein Rechner Daten aus einem fremden Netz anfordert (z.B. eine Website), schickt er an seinen Router nicht nur die Zieladresse dieser Website, sondern auch seine eigene (Absender-)Adresse, denn er möchte ja, dass die angeforderten Daten zu ihm zurückfinden. Da er aber eine private Adresse besitzt, die nicht ins Internet hinausdarf, merkt sich der Router diese Absenderadresse und ersetzt sie anschließend durch seine eigene. Allerdings kann es selbst in kleinen Netze vorkommen, dass mehrere Rechner gleichzeitig etwas aus dem Internet haben wollen. Wie unterscheidet der Router, an welchen er die angeforderten Daten weiterleiten soll, sobald sie aus dem Internet eintreffen? Da er alle Absenderadressen durch seine eigene ersetzt hat, werden auch alle Daten nur an seine eigene zurückgeschickt. „NAT-fähige“ Router notieren deshalb meist zusätzlich die Portnummer des Absenders. „Port“ ist eine Nummer, die von der nächsthöheren Schicht, dem TCP (s.S.17), mit den Daten mitgeschickt wird und im Allgemeinen unverändert zurückkommt. Da es sich um einen 16-Bit Wert handelt, sind immerhin einige Tausend unterschiedliche Nummern möglich. Das reicht als Absenderkennung selbst in größeren Netzen aus.
Sobald die Antwort vom Webserver eintrifft, läuft der Vorgang in umgekehrter Richtung ab: der Router liest die Portnummer, die mit den Daten zurückgekommen ist, sucht in seiner Liste die private IP-Adresse, die zur Portnummer passt, fügt sie wieder in die Datagramme ein und lässt diese schließlich in sein Netz, wo sie problemlos zum Absender zurückfinden (der von alldem nichts bemerkt hat).
CIDR („Classless Interdomain Routing“)
Mit CIDR kann die Grenze zwischen Netz-ID und Host-ID an beliebiger Stelle innerhalb der IP-Adresse gesetzt werden. Die Anzahl Bits, die die Netz-ID kennzeichnen, erkennt man an einer Zahl, die durch Schrägstrich getrennt hinter der IP-Adresse steht:
„201.35.88.44/21“ bedeutet: die ersten 21 Bits stehen für das Netz, die restlichen 11 für den Host.

Damit ist es möglich, den Bedarf viel genauer abzudecken, als mit den herkömmlichen Klassen und weniger nicht verwendete Adressen zu vergeuden. Außerdem lässt sich eine mehrstufige Hierarchie bauen, die den Routern ein effizientes Weiterleiten erleichtert: einige große ISP erhalten große zusammenhängende Adressblöcke, aus denen sie kleinere Blöcke an kleinere ISPs weitergeben, die ihrereseits wieder kleinere bedienen, usw.
Während für private Adressen innerhalb der Netze das Klassen-Schema ausreicht (obwohl eine Unterteilung in „Subnetze“ mithilfe CIDR möglich und in größeren Netzen sinnvoll ist – z.B. je ein Subnetz für jede Abteilung in einem Unternehmen), werden heute für öffentliche Adressen im Internet nur mehr CIDR-Adressen vergeben!

IPv6 (= „Internet Protocoll Version 6“ oder „IPnG“ = „IP Next Generation“)

Im Unterschied zum derzeit verwendeten IPv4 sind IPv6-Adressen 128 Bit lang und erlauben damit nicht nur eine riesige Menge an Adressen, die in absehbarer Zeit nicht ausgeschöpft sein wird (3,4 x 1038)
, sondern auch eine bessere Unterteilung (hierarchische Struktur, z.B. nach Kontinent und Ländern). Außerdem verfügt es über einige Merkmale, die die Sicherheit erhöhen. Allerdings wird es noch eine Weile dauern, bis alle Router IPv6 unterstützen und eine Umstellung in der Praxis möglich ist.
IP-Header
IP verpackt, wie erwähnt, alle Daten in einem „Datagramm“, das aus Header und Datenteil besteht. Hier der gesamte Header mit den einzelnen Feldern (in Klammern: Anzahl Bits, die gesamte Breite einer Zeile = 32 Bit). Einige wichtige Felder sind fett markiert (eine genaue Beschreibung aller Felder findet man z.B. bei http://www.aberhallo.de/lexikon/index.php/IP-Header):

	Version (4)
	IHL (4)
	Service Type (8)
	Total Length (16)

	Identification (16)
	Flags (3)
	Fragment Offset (13)

	TTL
	Protocol
	IP Header Checksum

	IP Source Address

	IP Destination Address

	Options
	Padding


Fragment Offset wird verwendet, wenn IP die Daten in kleinere Pakete zerlegen musste (was fast immer der Fall ist), weil sie zu umfangreich waren (in einem Ethernet z.B. sind nicht mehr als 1.500 Bytes pro Paket erlaubt, eine Webseite kann aber 100.000 und mehr Bytes umfassen). Fragment Offset gibt an, welches Stück der Gesamtdaten dieses Datagramm gerade transportiert (genauer: den „Abstand“ in Bytes*8 vom Beginn der Daten – wie man sieht, sind 13 Bits für dieses Feld verfügbar, daher der maximale Offset 8191*8 = 65.528).
Im Feld TTL („Time to live“) setzt der Absender einen Wert zwischen „32“ und „64“ ein. Jeder Router, der dieses Datagramm erhält, reduziert diese Zahl um eins, bevor er es weiterleitet. Ist sie auf „0“ gesunken, verwirft er es (d.h. leitet es einfach nicht weiter). Damit verhindert man, dass aufgrund irgendeines Fehlers ziellos herumirrende Datagramme endlos im Internet kreisen.

IP Source Address bezeichnet die Absenderadresse, IP Destination Address die Zieladresse.

TCP („Transmission Control Protocol“)

Auf der zweiten Schicht oberhalb von IP sitzt TCP. IP kümmert sich zwar um die Adressierung der Daten, aber in keiner Weise darum, ob sie auch vollständig und in der richtigen Reihenfolge angekommen sind. Diese Aufgaben übernimmt TCP. Daher sind TCP und IP gemeinsam für die Kommunikation erforderlich. Jedes für sich allein ist nutzlos!
Wie IP steckt auch TCP seine Daten in ein Paket bestehend aus Header und Datenteil. Dieses Paket nennt man „Sequenz“. Somit befinden sich die gesamten Daten während der Übertragung in nicht weniger als drei Paketen:

Der Ethernet-Frame (s.S.3) besitzt seinen eigenen Header und in seinem Datenteil das IP-Datagramm. Das IP-Datagramm enthält ebenfalls einen eigenen Header und in seinem Datenteil die TCP-Sequenz. Die TCP-Sequenz besitzt ebenfalls einen Header und in seinem Datenteil endlich die eigentlichen „Nutzdaten“. Jede Schicht bietet den Datenteil ihres Pakets sozusagen als „Behälter“ für das Paket der übergeordneten Schicht an (in der folgenden Grafik symolisiert schwarz den Ethernet-Frame, rot das IP-Datagramm und blau die TCP-Sequenz):

Sobald ein solches Paket am Ziel angekommen ist, entfernt zuerst Ethernet (d.h. die Treiber-Software (s.S.4) der Netzwerkkarte) seinen Header und reicht den Rest an IP weiter. IP entfernt ebenfalls seinen Header und reicht den Rest an TCP weiter. Zuletzt entfernt TCP seinen Header und gibt die Nutzdaten an die Anwendung (z.B. den Browser (Firefox, Internet-Explorer, …), der eine Website erwartet) weiter. Die umgekehrte Prozedur wird durchlaufen, wenn Daten den Rechner verlassen.

Hauptaufgabe von TCP ist die zuverlässige Datenübertragung. Zu diesem Zweck führt TCP neben der reinen Datenübertragung zusätzliche einige Arbeiten durch:
1)
Verbindungsaufbau
Wenn wir eine Webseite aufrufen, tauschen, bevor die Übertragung des Webseiteninhalts beginnt,  die beiden Kommunikationspartner (unser Rechner und der Webserver, der die gewünschte Webseite bereitstellt
), einige Pakete aus, um eine „geregelte“ Verbindung einzurichten:

a) Unser Rechner sendet den Wunsch, eine Verbindung aufzunehmen

b) Der Webserver antwortet mit einer Bestätigung

c) Unserer Rechner bestätigt diese Bestätigung

Diese Prozedur nennt man „Three Way Handshake“. In ähnlicher Weise erfolgt nach der Übertragung ein geregelter Abbau der Verbindung. Dieses aufwändige Verfahren wurde eingeführt, damit beide Kommunikationspartner zuverlässig den genauen Beginn und das genaue Ende einer Übertragung erkennen können. Jede dieser drei Nachrichten ist lediglich in ein einzelnes Paket (eine „Sequenz“) verpackt und daher sehr schnell verschickt.
2)
Flusssteuerung während der Übertragung

a)
Aus Performancegründen überträgt TCP mehrere Pakete („Sequenzen“) auf einmal und wartet anschließend auf die Empfangsbestätigung all dieser Sequenzen durch den Partner. Die beiden Rechner einigen sich zuvor auf die Anzahl der Sequenzen (= sog. „Window Size“), die in einem Rutsch übertragen werden. Jeder kennt seine nähere Netzwerkumgebung und kann in etwa beurteilen, wie schnell in diesem Bereich die Daten verarbeitet werden. Was sie nicht wissen können, sind mögliche Engpässe in der weiten Welt des Internet, das die Datenpakete durchqueren müssen. Daher ist TCP flexibel und korrigiert während der Übertragung die „Window Size“: kommt der empfangende Rechner mit der Verarbeitung der eintreffenden Daten nicht nach, erfährt der Partner umgehend davon und reduziert entsprechend die Datenmenge. Umgekehrt erhöht er sie, wenn er bemerkt, dass der Empänger mehr vertragen könnte.

b)
Wie erwähnt, wartet der Sender nach jeder Übertragung die Bestätigung des Empfängers ab, bevor er den nächsten Block schickt. Sollte diese Bestätigung nicht innerhalb einer bestimmten Zeit (der Sender startet nach jeder Übertragung einen Timer) eintreffen, schickt er die Daten einfach noch einmal. Wenn nach mehrmaliger Wiederholung keine Rückmeldung eintrifft, geht er von einer unterbrochenen Leitung (oder sonst irgendeinem kapitalen Fehler) aus und bricht den gesamten Vorgang ab. Damit wird zum einen sichergestellt, dass wirklich alles ankommt, zum anderen, dass nicht endlos Daten zu einem Partner gesendet werden, der gar nicht mehr erreichbar ist.

Beides (die permanente Anpassung der „Window Size“ und das Warten auf Bestätigung) sorgen für vollständige sowie schnellstmögliche Übertragung der Daten und werden „Flusssteuerung“ genannt.
3)
Reihenfolge

Zuletzt muss der Empfänger noch die Sequenzen in der richtigen Reihenfolge anordnen, bevor er sie an die nächsthöhere Schicht (die Anwendung, in unserem Beispiel den Browser, der die Webseite anzeigen möchte) weitergeben darf. Denn unterwegs können sie auf unterschiedlichen Wegen durchs Internet reisen und sich möglicherweise gegenseitig überholen.
Ports

a)
IP-Adresse(Portnummer

Sowohl IP als auch TCP schicken in ihrem Header eine Ziel- und eine Absendernummer mit: IP die IP-Adresse, TCP die „Ports“. Die IP-Zieladresse kennzeichnet den Zielrechner, die Portnummer den „Prozess“ (= das Programm bzw. den „Dienst“) auf diesem Zielrechner, der die gewünschte Anfrage erledigen soll (z.B. ist für das Senden von E-Mails ein anderer Prozess zuständig als für die Übertragung einer Webseite oder für Downloads). Beides (IP-Adresse und Port) sind notwendig, damit die gewünschte Aufgabe ausgeführt werden kann!
b)
„Well Known Ports“

Ports sind 16-Bit Werte, d.h. max 65.535 verschiedene Nummern sind möglich. Davon wurden einige im Bereich zwischen 0 und 1023 bereits fix vergeben (die sog. „well known ports“). Hier ein paar der wichtigsten:
21
FTP (File Transfer Protocol, für Downloads zuständig)

25
SMTP (Simple Mail Transfer Protocol, für E-Mails)

80
HTTP (Hypertext Transfer Protocol, für Webseiten)

Wenn unser Rechner z.B. eine Webseite anfordert, gibt er demnach als Zielport („Destination Port“) die Nummer 80 an.

c)
Absenderport

Als Absenderport („Source Port“) wählt unser Rechner dagegen eine beliebige Nummer oberhalb von 1023 aus (genauer: das Betriebssystem weist ihm die erste momentan auf diesem Rechner unbenutzte Nummer oberhalb von 1023 zu). Sie dient dazu, den richtigen Absender zu finden, der die Daten angefordert hat. Damit ist nicht der Rechner gemeint (den identifiziert die IP-Adresse), denn so wie auf dem Server verschiedene Programme („Prozesse“) für verschiedene Aufgaben zuständig sind (s.oben S.17), gibt es auch auf dem Client eine Arbeitsteilung: der Browser zeigt Webseiten an, das Email-Programm Emails, etc. Daher kennzeichnet der Absenderport den Prozess auf dem Rechner, der die vom Server gesendeten Daten verarbeiten kann. Da durchaus mehrere solche Prozesse gleichzeitig ablaufen können, können auch mehrere Verbindung zum gleichen Server aktiv sein. Auf unserem Rechner schickt jeder Prozess seine eigenen TCP-Sequenzen mit seinem eigenen Absenderport aus und erwartet nur die für ihn bestimmten Daten. Durch die unterschiedlichen Absenderports können diese Daten nicht durcheinandergeraten.
Zusammenfassend: während IP ein Datagramm nach dem anderen empfängt und den Datenteil dieser Datagramme (d.h. die TCP-Sequenz) an die nächsthöhere Schicht (TCP) weiterreicht, ohne sich weiter damit zu beschäftigen, führt TCP eine Reihe zusätzlicher Kontrollfunktionen aus. Man sagt, dass IP einen „unzuverlässigen“ und „verbindungslosen“ Transport („best effort service“) bietet, TCP dagegen einen „zuverlässigen“ und „verbindungsorientierten“.
IP hat lediglich die Aufgabe mittels IP-Adresse das Netzerk und den Rechner zufinden und die Daten „abzuliefern“, es ist nicht in der Lage mit der Anwendung zu kommunizieren, die diese Daten verarbeiten möchte! TCP dagegen ist auf den „Lieferanten“ IP angewiesen, um Daten zu bekommen, kann sie aber mittels Port an die Anwendung, die sie erwartet, übergeben.
TCP – Header:
Zum Abschluss der vollständige TCP-Header mit allen Feldern (Anzahl Bits in Klammern):
	Source Port (16)
	Destination Port (16)

	Sequence Number (32)

	Acknowledgement Number (32)

	Data Offset (4)
	reserviert (6)
	Control Flags (6)
	Window Size (16)

	Checksum (16)
	Urgent Pointer (16)

	Options (variabel)
	Padding


Die „Control Flags“ enthalten 6 Bits, die u.a. für den Verbindungsauf- und -abbau verwendet werden. Beim Three Way Handshake genügt es, je eine einzige Sequenzen mit unterschiedlich gesetzten Bits im Header zu schicken (der Datenteil der Sequenz bleibt leer): Bit Nummer 5 z.B. bedeutet: „ich möchte eine Verbindung eröffnen“, Bit Nr. 2 „ich bestätige“.
UDP

Auf der gleichen Ebene wie TCP sitzt ein zweites Protokoll, das statt TCP alternativ verwendet werden kann: UDP („User Datagramm Protocol“). Wie TCP empfängt es Daten von IP und reicht diese an die Anwendung der nächsthöheren Schicht weiter, allerdings ohne jede Flusskontrolle. Daher muss entweder die Anwendung selbst die Kontrolle über Vollständigkeit und richtige Reihenfolge der Daten übernehmen oder es wird ganz darauf verzichtet. Somit eignet sich UDP nur für spezielle Fälle. Tatsächlich hat es gegenüber IP nur eine einzige Erweiterung: die Ports, d.h. es kann nicht nur Rechner, sondern (wie TCP) verschiedene Prozesse auf diesem Rechner ansprechen. Anwendung findet es z.B. bei DNS. Durch den Wegfall der TCP-Kontrollfunktionen ist es ein gutes Stück schneller.
Dienste

Im alltäglichen Sprachgebrauch setzen wir „WWW“ („World Wide Web“) und „Internet“ gleich. Tatsächlich handelt es sich nur um einen Dienst, der im Internet angeboten wird (wenn auch den umfangreichsten). Daneben gibt es noch andere, wie z.B. die im Zusammenhang mit Ports erwähnten TFP oder SMTP. Diese Dienste werden von „Prozessen“ zur Verfügung gestellt, die oberhalb der TCP-Schicht sitzen.
Organisation des Internet
Das Internet „gehört“ zwar niemandem, aber es gibt Organisationen, die sich um Verwaltung und technische Standards kümmern, damit es überhaupt funktionieren kann:

ICANN („Internet Corporation for Assigned Names and Numbers“ - www.icann.org)
Bis 2000 war die einzige Stelle, die IP-Adressen und Domain-Namen vergeben konnte, die IANA („Internet Assigned Numbers Authority“), die unter der Kontrolle des US-Wirtschaftsministeriums steht.  Sie existiert nach wie vor, hat aber inzwischen Kompetenzen an die ICANN abgetreten, die gegründet wurde, um den Einfluss der amerikanischen Regierung auf das Internet zurückzudrängen
. ICANN ist eine Non-Profit Organisation, zu der auch die regionalen Registrierungsstellen (wie in Österreich „nic.at“) gehören und trägt heute die Verantwortung für IP-Adressen, Port-Nummern, Domain-Namen und die Verwaltung der 13 DNS-Root Server (s.S.11). An der Spitze steht ein Präsident, der die Arbeit der verschiedenen Gremien koordinieren soll.

IETF („Internet Engineering Task Force“ - www.ietf.org)

Technische Standards werden hier entwickelt. Diese Organisation steht allen offen, die kommerziell oder wissenschaftlich mit Internet-Technik zu tun haben: Netzwerk-Designer, Hersteller und Universitäten. Mehrere Arbeitsgruppen („areas“), geleitet von je einem „area dirctor“, beschäftigen sich mit der Entwicklung und den Grundlagen neuer Standards zu den zahlreichen technischen Bereichen des Internet (Routing, Security, ... ). Derzeit wird z.B. intensiv nach Erweiterungen der E-Mail Protokolle gesucht, die mehr Sicherheit als das aktuelle „SMTP“ bieten
.
IAB („Internet Architecture Board“ – www.iab.org)

Als Kontroll- und Koordinationsinstanz fungiert oberhalb von IETF und ICANN das IAB, das vor allem für die endgültige Definition der neuen Standards zuständig ist, die von der IETF erarbeitet wurden. Sie segnet die RFCs („Request for Comment“) ab, die offiziellen Dokumente mit den genauen technischen Details zu allen Internet-Standards. Diese RFCs gibt es bereits seit den Anfängen des Internet, als die beiden Schöpfer des TCP/IP (Robert Kahn und Winston Cerf) in den 70er Jahren ihre Arbeiten veröffentlichten. Alle RFCs (Inzwischen sind es einige Tausend geworden) finden sich unter: www.faqs.org/rfcs/rfc-index.html. 
ISOC („Internet Society“ - www.isoc.org/isoc/)

Als oberste Behörde fungiert die ISOC, eine Organisation, die weltweit in 180 Ländern vertreten ist und sowohl Industrie als auch Regierungsstellen umfasst. Während sich IETF mit technischen Fragen, ICANN mit Adressen und Domains, und IAB mit der Kontrolle und Koordinierung befasst, versucht ISOC alle Bereiche abzudecken:
 Technik, Erziehung, Wirtschaft. Die Direktoren des IAB müssen von ISOC bestätigt werden. Vor allem aber soll ISOC sicherstellen, dass das Internet für alle offen bleibt und nicht der Kontrolle weniger mächtiger Staaten unterliegt, also eine „Demokratisierung“ des Internet fördern. Die „Chefs“ der einzelnen Bereiche (die sog. „Trustees“) kommen aus aller Herren Länder, wennauch die USA nach wie vor mehr Trustees als andere stellen. An der Spitze steht ein Präsident, der für drei Jahre von den Mitgliedern der ISOC gewählt wird.
W3C („WWW Consortium“ - www.w3.org/)
Unabhängig von ISOC hat sich W3C (gegründet 1994) als zweite wichtige Organisation behauptet, die für einen speziellen Bereich des Internet zuständig ist: das Web (WWW). Hier wird bestimmt, welche HTML-Befehle und welche Stylesheets Browser beherrschen müssen. Wir verdanken das W3C Tim Berners Lee, der 1990 HTTP und HTML entwickelte und die erste Webseite (Inhalt: technische Infos zum Web) veröffentlichte – kurz: dem Erfinder des Web. Als Microsoft 1994 in einer 180° - Wende das Internet zu seinem Entwicklungsschwerpunkt erklärte (ein Jahr zuvor war es für das Unternehmen noch völlig uninteressant), begann ein Konkurrenzkampf zwischen Microsoft und Netscape um Marktanteile ihrer Webbrowser („Internet Explorer“ und „Netscape Navigator“). Beide versuchten, durch eigene neue Befehle die Fähigkeiten ihrer Browser zu erweitern, drohten dadurch aber auch die Kompatibilität zu zerstören. Da Tim Berners Lee damit sein Lebenswerk gefärdet sah, wurde er nicht müde, die Bedeutung einheitlicher Standards zu predigen. Heute gehören zum W3C alle wichtigen Hard- und Softwareunternehmen, die mit dem Web zu tun haben, natürlich auch Microsoft, und Standards, die vom W3C beschlossen werden, sind unumstritten.







































Datenteil des IP-Datagramms


Datenteil des Ethernet-Frames





Netzwerkkarte
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	Header des	Header des	Header der	eigentliche Nutzdaten im TCP-Datenteil
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Windows 7:





MAC-Adresse


zugewiesene IP-Adresse





Gültigkeitsdauer ("Lease")





IP-Adresse des Routers, über den der Verkehr mit Rechnern außerhalb des eigenen Netzes erfolgt


IP-Adresse des DHCP-Servers





DNS-Server: s.S.� PAGEREF dnsServer \h ��11�











� Im Unterschied zu den früher verwendeten „Hubs“, die einfach alle Daten an alle Ports geleitet haben


� „Institute of Electrical and Electronics Engineers“ (IEEE wird „ai-triple-i“ ausgesprochen), eine Gesellschaft, die in 175 Ländern vertreten ist und sich seit 1963 um weltweite elektrotechnische Standards kümmert


� 	Als „Protokoll“ bezeichnet man die Sammlung aller Regeln und Formate, die diejenigen Geräte beachten müssen, die unter diesem Protokoll kommunizieren wollen.


� 	zu den europäischen Exchange Points: www.euro-ix.net/


� 	www.vix.at/


� 	www.interoute.co.uk/networks.html


� 	Übersicht: http://www.iana.org/gtld/gtld.htm


� 	„Internet Auhority for assigned Names and Numbers“ (http://www.icann.org/general/), eine Non-Profit Organisation, seit dem Jahr 2000. Davor wurde diese Aufgabe von der US-regierungsnahen Behörde „IANA“ wahrgenommen („Internet Assigned Names Authority“ - http://www.iana.org/)


� Details zur Technik, die dabei zum Einsatz kommt, wurden 2002 in einem „rfc“ (zu „rfc“ vgl. S.� PAGEREF rfc \h ��21�) beschrieben: http://www.ietf.org/rfc/rfc3258.txt


� 	http://www.nic.at/de/company/company/co_company.asp


� 	http://www.ipv6-net.de/


� 	oder: 340.282.366.920.938.463.374.607.431.768.211.456


� genauer: die TCP-Software auf diesen beiden Rechnern


� 	Zur „Machtübergabe“: http://www.ietf.org/rfc/rfc2860.txt


� 	Details in http://www.heise.de/newsticker/meldung/50952


� 	s. „principles and goals“: www.isoc.org/isoc/mission/principles/





